


BİLİŞİM ETİĞİ VE GÜVENLİĞİ DERS BİLGİ PAKETİ
DERS KODU: OSDM007
DERSİN DİLİ: Türkçe
DERS DÜZEYİ: Önlisans
DERS VERİLDİĞİ FAKÜLTE/YO/MYO: Cide Rıfat Ilgaz Meslek Yüksekokulu
DERSİN VERİLDİĞİ BÖLÜM/PROGRAM: Bilgisayar Programcılığı Programı
ÖĞRENİM TÜRÜ: Örgün Öğretim
DERSİN TÜRÜ: Seçmeli
DERS SÜRESİ: 2 Ders Saati
KREDİ/AKTS: 2 Kredi / 3 AKTS
DERSİN AMACI: Bilişim güvenliği unsurlarını, temel güvenlik kavramlarını, siber tehditler ve alınabilecek tedbirleri, veri güvenliğini tehdit eden unsurlar ve korunma yöntemlerini, bilişim hukukunda yer alan konuları öğrenmeyi amaçlar.
DERSİN İÇERİĞİ:  Etik, ahlak, bilişim etiği ve bilgisayar güvenliği konuları, ögeleri ve süreçleri, bilişim kaynaklarının kullanımında etik sorunlar, bilginin doğruluğu, bilgiye erişim, siber suç ve siber güvenlik kavramları, kişisel ve kurumsal veri güvenliği, bilişim hukuku
[bookmark: _GoBack]KAYNAKLAR 
Meslek Etiği, Prof. Dr. Alptekin Sökmen, Detay Yayıncılık
Bilişim Etiği ve Güvenliği, H. Feridun Odabaşı – Şenay Ozan Leyman, Nobel Yayıncılık
Bilişim Suçları ve Bilişim Ceza Hukuku, DR. Cengiz Apaydın, Öğretmen Yayınevi 
Bilişim Teknolojileri, Prof. Dr. Vahap Tecim, Nobel Yayıncılık
Bilişim Teknolojileri, Doç Dr. Serhat Bahadır Kert, Nobel Yayıncılık

YARIYIL ÇALIŞMALARI
Ara Sınav: %40
Uygulama: %0
Devamlılık: %0
Ödev/Anket: %0
Final: %60
HAFTALIK İŞLENECEK KONULAR
1. Hafta: Etik ve ahlak ilişkisi, etikle ilgili kavramlar ve türleri
2. Hafta: Bilişim Etiği 
3. Hafta: Güvenli İnternet Kullanımı
4. Hafta: Elektronik Posta Etiği
5. Hafta: İnternet ve Sosyal Medya Etiği
6. Hafta: Siber Suç Kavramı
7. Hafta: Siber Suç Çeşitleri ve İşlenme Şekilleri
8. Hafta: Ara Sınav
9. Hafta: Siber Güvenlik 
10. Hafta: Hacker Kavramı
11. Hafta: Bilişim sistemine girme ve orada kalma suçu
12. Hafta: Bilişim sistemini engelleme, bozma, verileri yok etme veya değiştirme suçu
13. Hafta: İnternet Üzerinden Hakaret Suçu
14. Hafta: Ses veya Görüntülerin Kayda Alınması Suçu 
15. Hafta: Final Sınavı
DERSİN ÖĞRENME ÇIKTILARI
1. Etik ve ahlak konularını bilir. 
2. Etik sorumlulukların farkına varır.
3. Bilişim etiği kavramını açıklar;
4. Bilişim etiği alanının temel sorunlarını bilir;
5. Bilişim kaynaklarının kullanımında etik sorunları kavrar. 
6. Bilişim suçları ve güvenliği konularında bilgi sahibi olur.
7. Bilişim hukuku hakkında bilgi sahibi olur.



